Kl in der Cyberkriminalitat: Die doppelte Rolle als Waffe und Schutzschild

In den ndchsten Jahren wird es einen
regelrechten KI-Krieg geben. Auf der
einen Seite stehen die verbesserten
Maoglichkeiten zur Erkennung und
Abwehr von Angriffen, auf der anderen
Seite die zunehmende Angriffsmenge
und Raffinesse durch Kl-optimierte
Angriffsmethoden.

Kiinstliche Intelligenz als Waffe

Der Einsatz von Kl-basierten, automati-
sierten Innovationen macht Cyberangrif-
fe deutlich schneller, koordinierter und
effizienter.

1. Next Level Phishing-Angriffe
Eine der groRten Gefahren liegt im
Kl-gestiitzten Social Engineering.
Cyberkriminelle nutzen E-Mails und
Verhaltensmuster zur Erstellung
tauschend authentischer Phishing-E-

_  Mails. Die KlI-basierten Systeme lernen
zudem von jedem Angriff und verbes-
sern ihre Taktiken mit jedem Phishing-
Angriff.

J

| 2. Kl-as-a-Service

Diese vorgefertlgten‘ F

Organisationen und

lebensbedrohlicher Verletzu

ermoglichen es kriminellen Hackern,
auch ohne umfassende Kenntnisse im
Umgang mit Kl auf komplexe Technologi-
en zuzugreifen.

3. Kl-gestiitzte Datenanalyse
Cyberkriminelle nutzen leistungsstarke
KI-Systeme, um zielgerichteter Informa-
tionen uber potenzielle Opfer zu
sammeln. Als Folge davon teigen
weltweit BEC-Attacken (Business Email
Compromise).

4. Deepfake-Technologie

Neben Phishing-E-Mails kommen
zunehmend Deepfakes zum Einsatz, die
in manipulierten Audio- oder Video-Call
das Aussehen oder die Stimme einer
Person perfekt simulieren.

5. Intelligente Malware
KI wird nicht nur zur Erstellung, sondern

auch zur automatisierten Anpassung von

Malware eingesetzt, um Erkennungsme-
thoden zu umgehen.

6. Detektion von Schwachstellen
Kl spielt eine entscheldende Rolle, um
automatisiert Schnittstelle:
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untersuchen. Damit verbunden ist die
Gefahr von Ransomware-Angriffen, da
Tater effizienter vorgehen kénnen.

7. Automatisierte Passworterkennung
Die fortschreitende Entwicklung
Kl-gestutzter Systeme ermoglicht bereits
heute eine automatisierte Passworter-
kennung durch maschinelles Lernen.

Kiinstliche Intelligenz als Schutzschild
KI-Sicherheitslésungen ermoglichen
Echtzeit-Uberwachung und gezielte
Bedrohungsanalyse.

Das Security Team von CYBERCONTACT
bietet als MSSP — Managed Security
Service Provider einen 360°-Ansatz, der
kiinstliche Intelligenz, Cyber Intelligence
Taktiken, Verhaltensanalysen und
Risikoeinschatzungen in einer einzigen
Losung vereint. Mehr dazu auf
cybercontact.at
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Entspannen Sie sich, mit
sind lhre E-Mails sicher!

Europa ist globaler Vorreiter des digitalen Datenschutzes und lehnt sich gegen BigTechs und Desinformation auf.

Gesicherte Informationen sind deswegen wichtiger denn je. Woher kommt die Information und wurde diese am Weg
verandert sind Fragen, die es sich im Alltag bei allen digitalen Informationen‘zu-stellen gilt.
SEPPmail kann ganz einfach Ihre E-Mails absichern. Die Absenderidentitat und die E-Mail werden au

Versandweg gegen Veranderung geschutzt.

www.seppmail.com/at/




